Cyber Security
Evolution

Entwicklungen die unsere Cybersicherheit beeinflussen.

BrightFlare®
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Four megatrends changing the economics of global cyber

i s

Vier Megatrends treiben die
globale Cybercrime Okonomi
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Anthropic's Claude Mythos
Autonomously Discovers, Exploits Zero-
Days

A 27-year-old OpenBSD kernel crash

In OpenBSD's TCP SACK implementation, Mythos Preview identified a two-
bug chain. The first allows the start value of a SACK block to fall outside the
valid send window. The second allows that value—due to signed 32-bit
integer overflow on sequence number comparisons—to simultaneously
satisfy contradictory conditions, triggering a null-pointer write that crashes
the kernel. The flaw dates back to OpenBSD's 1998 SACK implementation

and allows a remote attacker to repeatedly crash any OpenBSD host that

Model OWASP FreeBSD detection FreeBSD patched OpenBSD SACK
GPT-055-120b v W sofe ¥ (A+) Recovers
(51B active) full public chain
GPT-0SS-20b Y4 v False positive Q)
(3.6B active)
Kimi K2 (open- v v False positive # (A Partial chain
weights)
DeepSeek R1 v v False positive (B-) Dismisses
(open-weights) wraparound
Qwen3 328 &~/ v W Safe (F) "Code
is robust"
Gemma 4 31B v — (B+) NULL
deref only
Genmini Flash Lite v — (C+
Codestral 2508 v False positive (D) Gets

macros wrong

https://aisle.com/blog/ai-cybersecurity-after-mythos-the-jagged-frontier
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IDOR Detection Fl Score 39% ~32-37%

Cost Per Vulnerability Found | ~$0.17 ~$1.00+

Restricted [ export-

Access Model Open-weight (public)
controlled

General-Purpose . . .
Trails U.S. models Frontier-tier

Benchmark Rank

License Permissive Proprietary

Der anstehende Borsengang erhéht den Druck auf das Unternehmen.
AFP/NICOLAS TUCAT
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Kl-gestltzte Malware reduziert die
Erkennungsrate traditioneller e
g Oy\:‘_\Na

Sicherheitslosungen um 88%. 66
el g . 3 \\(b
Forscher der University of lllinois Urbana- ' COO
Champaign, IBM Research und Samsung P 05)
Research haben ein KI-basiertes Angriffsmodell - é’
entwickelt, bei dem Kl sténdig neue Malware . ) {Z’
erzeugt, priuft, ob sie von Cyber-Schutzsystemen Z)
\ erkannt wird, und bei Erkennung den Code g
————
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detection-rate

125%

Malware dev.
4 C’@
Y Verwendung von Kl zur Erstellung Q/
o* von Malware in 2024 um 125 % @/MJJ[
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54%

click-rates

43%

success-rate

Kl-generierte Phishing-E-Mails
erreichen mittlerweile eine Klickrate
von 54 % (vergleichbar mit von
Menschen erstellten E-Mails).
Kl-generierte und durch Menschen
verbesserte erreichen sogar 56%.

Mehr als die Halfte der Unternehmen
in den USA und GroBbritannien
wurden bereits mit Deepfake-
basierten Finanzbetrugereien
konfrontiert, wobei 43 % dieser
Angriffe erfolgreich waren.



- Cyber Security

-Trans-

Sformation

Warum wir keine Angst vor neuen Technologien haben
sollten.

BrightFlare'



.COoOMm Buchungsnr.: RN-2846719
Can Humans Keep Up?

Kénnen Wir Ohne KI verteidiggﬁyrderlich: Bitte bestatigen Sie Ihre Reservierung

- eserwe?ung ist noch vorlaufig und muss innerhalb von 12 Stunden bestatigt
werden, um eine automatische Stornierung zu vermeiden.

Reservierungsiibersicht

Seaside Grand — Deluxe Zimmer Check-in: Fr, 12. Sept 2025

raca do Mar 12, 1100-123 Lissabon, Check-out: So, 14, Sept 2025
ortugal Gaste: 2 Erwachsene
o ® o

tpreis: € 158,00 (inkl. Steuern & Kostenlose Stornierung bis 10. Sept
P I @ I () E ® I Geblhren) 2025

g sitte bestatigen Sie lhre Zahlungsdaten, damit lhre Unterkunft lhre Reservierung

werden taglich verschickt i

(ZDNet)

= 90% aller Cyber Attacken starten mit Phishing

in Sie nicht innerhalb von 12 Stunden bestatigen, wird die Unterkunft automatisch

m@seme.at ‘ eil eine Buchung mit dieser Adresse erstelit wurde

vuiuce.



Can Humans Keep Up?

see 1 hl text,
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e follow the instructions:
1 0 0 0 O 0 ond €308 worth of Bitcoin to following add
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Ransomware Angriffe | B -
Send your BitcoTn 10 and personal in tl.(Jn ey
pro qu | HU‘KH—iﬂ1123456@p0£ t. Your persomal installation key:

L oXs TUN- 010

(Verizon a8 2025) | Hl;'.}’Ff—HnHBoS—I}flkXY—QHq. LCsHHn-GLF8bI-9¢

you already purchased your |

» Das bedeutet, dass alle 19 Sekunden irgendwo auf der i
Welt ein Ransomware Angriff erfolgt.

= 41% der Opfer bezahlen das Lésegeld.



Can Humans Keep Up?

281.000

Malware Varianten

werden taglich neu entdeckt
(BSI - 2025)

BrightFlare®



Can Humans Keep Up?

Koénnen wir ohne Kl verteidigen?

381X

Schwachstellen-Scans
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BOOking.com Buchungsnr.: RN-2846719

Aktion erforderlich: Bitte bestatigen Sie Ihre Reservierung

lhre Reservierung ist noch vorlaufig und muss innerhalb von 12 Stunden bestatigt
werden, um eine automatische Stornierung zu vermeiden.

Reservierungsiibersicht

Seaside Grand — Deluxe Zimmer Check-in: Fr, 13. Marz 2026

Praca do Mar 12, 1100-123 Lissabon, Check-out: So, 15. Marz 2026
Portugal Gaste: 2 Erwachsene

Gesamtpreis: € 158,00 (inkl. Steuern & Kostenlose Stornierung bis 28. Mérz
Geblhren) 2026

Bitte bestatigen Sie Ihre Zahlungsdaten, damit Ihre Unterkunft lhre Reservierung
garantieren kann.

Reservierung bestitigen

Hinweis: Wenn Sie nicht innerhalb von 12 Stunden bestatigen, wird die Unterkunft automatisch
gebucht.

Diese E-Mail wurde an m@seme.at gesendet, weil eine Buchung mit dieser Adresse erstellt wurde.

© 2025 Booking.com Kontakt - Einstellungen

Falls die Nachricht nicht korrekt dargestellt wird, 6ffnen Sie den folgenden Link im Browser: hitps://www.booking-
de.de/confirm/?rid=C5nrwEb




booking-de.de

Anmeldung

E-Mail-Adresse

namecg mple.com

Passwort

?
Angemeldet bleiben Passwort vergessen?

Durch ,Weiter” bestatigen Sie die Nutzungsbedingungen.




booking-de.de M +

booking-de.de

Anmeldung

E-Mail-Adresse
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@ David - Son... @ peter steinb... B Booking.co... @ chatgpt mod... @ Preisgestalt... D kreativer jug... A Google Imag... @ Limits - Ope... B Booking.com | Offizi... @ Gophish - Lo... @ Gophish - Lo... D Gophish - L... @ Gophish - L... @ Gophish - L...

Booking.com EUR == (?) Ihre Unterkunft anmelden

Y~ Fliige @_‘u Flug + Hotel & Mietwagen ZES Attraktionen T Flughafentaxis

& Uber Google anmelden

Melden Sie sich mit lhrem
Google-Konto in
Booking.com an.

Finden Sie lhre niachste Unterkunft e e

Finden Sie Angebote fir Hotels, Ferienunterkiinfte und vieles mehr ... und sicher.

2 Erwachsene - 0 Kinder - 1 Zimn v~ m

Q
M

E Wohin reisen Sie? Anreisedatum — Abreisedatum

[:] Fliige zu meiner Suche hinzufligen

Angebote

Werbeaktionen, Rabatte und Sonderangebote fiir Sie

Angebote zum Jahresbeginn 2026

Mind. 15% Rabatt

Mit Angeboten zum Jahresbeginn 2026 sparen. Jetzt buchen: Aufenthalte bis 1. Apr. 2026.

Angebote finden

Nach Unterkunftsart suchen

Hotels Resorts Villen

> § R s F OB pe s B



@https://wwl'v.booking-de.de onfirm/?rid:CSnerbl ¢

3 chatgpt Gophish -

Booking.com
booking-de.de/confirm/?rid=C5nrwEb

Booking.com EUR == (2) Ihre Unterkunft anmelden [QEEEISUEGNN WAHEEEY

(=) Aufenthalte Y~ Fliige @:\n Flug + Hotel & Mietwagen Sﬁ Attraktionen 1 Flughafentaxis

lhre Buchung ... Reservierungsiibersicht

Reservierung RN-2846719 muss innerhalb 12 Stunden
bestatigt werden; Seaside Grand am 13.-15. Marz 2026

Seaside Grand — Deluxe Zimmer Check-in: Fr, 13. Marz 2026
Booking.com 0743 Praca do Mar 12, 1100-123 Lissabon, Check-out: So, 15. Marz 2026
Portugal Gaste: 2 Erwachsene
|hre Buchung ...
Reservierung RN-2846719 muss innerhalb 12 Stunden fan . . . .
bestitigt werden: Seaside Grand am 13.-15. Mérz 2026 Ges?mtprels. € 158,00 (inkl. Steuern & Kostenlose Stornierung bis 28. Marz
Gebiihren) 2026

OpenAl Gestern

@https://wwl«.booking.comi dex.de.html?aid=304142&label=gen173nr-10CAEoggl46AdIM1gEaABIAQGYATO4AQfIAQ3YAQPoAQH4/ C,

atgpt Gophish

B booking.com

booking.com/index.de.html?aid=304142&|#el=gen173nr-10CAE0ggl46 AdIM1gEaABIAQGYATO4AQfIAQ3YAQPoAQH4AQGIAgGoAgGA4APLNOB8wGWAIBOgIkY 2U3MTF) YW MINjBKYSOQYjU...

> ooking.com EUR == (2) IhreUnterkunft anmelden [EECRUECHN WENLEEEY

(=} Aufenthalte Y~ Fliige @n Flug + Hotel & Mietwagen @ Attraktionen 1A Flughafentaxis
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Herren Damen Kinder

Jetzt Einkaufen — Jetzt Einkaufen — Jetzt Einkaufen —
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Al in Defense: Already Everywhere

.
Kl - Riuckgrat moderner Verteidigung>

Die Arctic Wolf Platform

Lkl
Telemetrie Aufnehmen Parsen Anreichern Analysieren

7 erkennt Ransomware-Muster in Echtzeit
7 erkennt sprachliche Muster von Phishing !

7 erkennt abweichendes Login-Verhalten

7 erkennt Jmpossible Travel”

Globales Volumen pro Tag

Arctic Wolf Security Observations > 8.000 Events [ Sekunde

Global Emails Sent

Google Searches

0 100Mrd 200Mrd 300Mrd 400Mrd 500Mrd 600Mrd 700Mrd

©2024 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Public 13 A



Unternehmen betreiben heute im Schnitt 16-45+ Security-Tools

Continuous Threat Exposure Management

08 Dashboard

U &5 INSIGHTS @ SECURITY CONTROL GAPS @ THREATS <> VULNERABILITIES S5 BUSINESS DIS
Good
ity Score Break Pending Insights + Top Insights

Security Control Gaps
Good

1SC BIND Zero Length RDATA Denial of Servi protection misiden
Microseft Server Message Block 10 [SMBy
Malicious activity related to multiple CVES wos detected

3 hosts have their Anti-Malware Mode' canfiguration set to "DETECT

& Insights
You are not prots

oPEN 1)

ISC BIND Zero Length RDATA Denial of Service - Ver2 protection mi d traffic causing
business disruption

B = cericc O Prionity ! X © Engineering X P1 X

! Disabled susvsessassor] @ 4T Jorssessrsssns T th RDATA Danial of Service - Ver? protection misidentified traffic

/) Detected ‘ % & Protected
Highlights

©

Vulnerabilities Business Disruptions Benign trafiic

Good Excallent
1SC BIND Zero Length RDATA Denial of Service - Ver2 is causing folse-positive events on one hast. and is halding potentiol impact an busingss continuity

Remediation Statistics
Attack Breakdown

73 9

Activity

Lobor Sar s 1M
5Days* ' - rombastupedotm e

® Not Blacked 235447

. m -
wicso w2 A gAE R E S m =

Blocked by Protections 281777

System Health -~ Up To Date h

Groupby Seurce P/ Name

Dostination B / Name Dostination Port Date & Time Log Count




Security-Tipps fiir Jedermann/Jedefrau

Nicht unter Zeitdruck reagieren
Domain prufen
ZurUckrufen oder aktiv nachfragen (neue Verbindung)
Updates installieren

Zumindest 2-Faktor Authentifizierung (MFA)

Gesundes Misstrauen

Sich ruhig Hilfe suchen, .. machen auch Profis :)

BrightFlare™



WE ALWAYS OVERESTIMATE THE 4
CHANGE THAT WILL OCCUR IN THE
NEXT TWO YEARS AND UNDERESTIMATE Q

=

THE CHANGE THAT WILL OCCUR IN
THE NEXT TEN.

Don't let yourself be lulled into naction.

BILL GATES | '*
‘ A




worenes, osterreichisches
iren Seite an Seite arbeitet —
chlagqualitat.

Sie mit uns.

© 2026 brightflare.io

BrightFlare®
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