
Evolution
Entwicklungen die unsere Cybersicherheit beeinflussen.

Cyber Security



Welchen 
Schaden 
verursachen 
Cyberangriffe?

2020

103 Mrd. 

2021

223 Mrd. 

2022

203 Mrd. 

2023

206 Mrd. 

2025

290 Mrd. 

Corona / Homeoffice/ 
Digitalisierung

2024

267 Mrd. 

GenAI
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Vier Megatrends treiben die
globale Cybercrime Ökonomie

Four megatrends changing the economics of global cyber crime
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Revolution
Wie verändert Künstliche Intelligenz unsere Sicherheit.

Cyber Security



https://aisle.com/blog/ai-cybersecurity-after-mythos-the-jagged-frontier







100 x 100 Pixel in Schwarz oder Weiß =





Spear Phishing
AI

D
eepfakes/CEOFraudsSoftwareentw

ic
kl

un
g

KI
ba

si
er

te
Schadsoftware KI-generierte Phishing-E-Mails 

erreichen mittlerweile eine Klickrate 
von 54 % (vergleichbar mit von 
Menschen erstellten E-Mails).
KI-generierte und durch Menschen 
verbesserte erreichen sogar 56%. 

54%
click-rates

Mehr als die Hälfte der Unternehmen 
in den USA und Großbritannien 
wurden bereits mit Deepfake-
basierten Finanzbetrügereien 
konfrontiert, wobei 43 % dieser 
Angriffe erfolgreich waren.

43%
success-rate

125%
Malware dev.

Verwendung von KI zur Erstellung 
von Malware in 2024 um 125 % 
zugenommen.

KI-gestützte Malware reduziert die 
Erkennungsrate traditioneller 
Sicherheitslösungen um 88%.

- 88%
detection-rate

Forscher der University of Illinois Urbana-
Champaign, IBM Research und Samsung 
Research haben ein KI-basiertes Angriffsmodell 
entwickelt, bei dem KI ständig neue Malware 
erzeugt, prüft, ob sie von Cyber-Schutzsystemen 
erkannt wird, und bei Erkennung den Code 
automatisch verändert.



Trans-
Warum wir keine Angst vor neuen Technologien haben 
sollten.

Cyber Security

formation



Können wir ohne KI verteidigen?
Can Humans Keep Up? 

3.400.000.000

▪ 90% aller Cyber Attacken starten mit Phishing

Phishing Emails
werden täglich verschickt

(ZDNet)



Können wir ohne KI verteidigen?
Can Humans Keep Up? 

1.700.000

▪ Das bedeutet, dass alle 19 Sekunden irgendwo auf der 
Welt ein Ransomware Angriff erfolgt.

Ransomware Angriffe 
pro Tag

(Verizon - 2025)

▪ 41% der Opfer bezahlen das Lösegeld.



Können wir ohne KI verteidigen?
Can Humans Keep Up? 

281.000
Malware Varianten
werden täglich neu entdeckt

(BSI - 2025)



Können wir ohne KI verteidigen?
Can Humans Keep Up? 

381 x
Schwachstellen-Scans
führen Bots täglich auf jede öffentlich
verfügbare Website von Bots durch

(Verizon - 2025)













http://www.veja.at



KI - Rückgrat moderner Verteidigung
AI in Defense: Already Everywhere 

erkennt Ransomware-Muster in Echtzeit

erkennt sprachliche Muster von Phishing

erkennt „Impossible Travel“

erkennt abweichendes Login-Verhalten

> 8.000 Events / Sekunde



Continuous Threat Exposure Management
Unternehmen betreiben heute im Schnitt 16-45+ Security-Tools

 

60%
aller Sicherheitsvorfälle gehen bis 2028 auf 

fehlkonfigurierte Controls zurück, nicht auf 

Zero-Days.

Quelle: Gartner, 2024



Security-Tipps für Jedermann/Jedefrau

Nicht unter Zeitdruck reagieren

Domain prüfen

Zurückrufen oder aktiv nachfragen (neue Verbindung)

Updates installieren

Zumindest 2-Faktor Authentifizierung (MFA)

Gesundes Misstrauen

Sich ruhig Hilfe suchen, .. machen auch Profis :)
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